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ВВЕДЕНИЕ
В эпоху цифровой трансформации современное информационное пространство становится неотъемлемой частью жизни каждого человека, включая детей и подростков. Школы активно внедряют цифровые инструменты в образовательный процесс, однако вместе с преимуществами появляются новые риски и угрозы кибербезопасности, требующие особого внимания.

Цифровая среда представляет собой пространство, где дети проводят значительную часть времени: социальные сети, онлайн-игры, образовательные платформы. Это создаёт возможности для злоумышленников нанести ущерб учащимся различными способами: фишинг, кража персональных данных, кибербуллинг, вовлечение в деструктивные сообщества и распространение вредоносного ПО.

Особую уязвимость в цифровой среде демонстрируют обучающиеся с ограниченными возможностями здоровья. В силу особенностей когнитивного развития — трудностей с абстрактным мышлением, сниженной критичностью и социальной наивностью — они чаще становятся жертвами социальной инженерии и интернет-мошенничества. Традиционные форматы обучения кибербезопасности часто не учитывают особенности восприятия детей с ОВЗ, что требует разработки адаптированных инклюзивных методик.

Предлагаемый годовой план мероприятий «Азбука цифровой безопасности» призван обеспечить системный подход к формированию у обучающихся устойчивых навыков безопасного и ответственного поведения в цифровой среде, а также вовлечь в этот процесс педагогов и родителей.

АКТУАЛЬНОСТЬ

Актуальность программы обусловлена следующими факторами:

1. Стихийный характер цифровой социализации. Современные дети осваивают цифровые технологии зачастую самостоятельно, без присмотра взрослых. Интернет — это та же «улица», и там ребёнок, предоставленный самому себе, может столкнуться с опасными ситуациями.

2. Рост цифровых угроз. Основными источниками распространения деструктивного контента остаются мессенджеры и социальные сети. Фиксируется активность мошенников, которые вынуждают несовершеннолетних передавать денежные средства и склоняют их к опасному поведению.

3. Повышенная уязвимость детей с ОВЗ. Подростки с ОВЗ в силу эмоциональной лабильности, сниженной критичности и доверчивости чаще становятся жертвами кибербуллинга, фишинговых атак и вовлечения в деструктивные сообщества.

4. Необходимость межведомственного подхода. Эффективная профилактика цифровых угроз требует взаимодействия образовательной организации с родителями, органами МВД и КДН. Только совместная работа семьи, школы и правоохранительных органов может дать результат.

5. Охрана психического здоровья. Чрезмерное использование гаджетов связано с ростом тревожности и депрессивных состояний у подростков с особенностями развития. Формирование навыков информационной гигиены становится необходимым условием охраны психического здоровья и успешной социализации.

ЦЕЛЬ ПРОГРАММЫ

Формирование у обучающихся, родителей и педагогов устойчивых навыков безопасного и ответственного поведения в цифровой среде, развитие цифровой компетентности с учётом психофизических особенностей детей, а также создание системы профилактики цифровых рисков в образовательной организации.

ЗАДАЧИ ПРОГРАММЫ

1. Образовательные:

· Познакомить обучающихся с основными видами онлайн-рисков: техническими (вредоносные программы, фишинг), контентными (опасная информация), коммуникационными (кибербуллинг, груминг), потребительскими (интернет-мошенничество).
· Сформировать понимание правил защиты персональных данных и управления ими, навыки создания надёжных паролей и настройки приватности.
· Отработать алгоритм действий при столкновении с киберугрозами .

2. Развивающие:

· Развивать критическое мышление через практические упражнения по распознаванию недостоверной информации, фишинговых сообщений и манипулятивных техник.
· Формировать цифровую культуру личности: ответственное отношение к собственному поведению в сети, осознание последствий деструктивных действий.
· Развивать коммуникативные навыки безопасного общения в цифровой среде.

3. Воспитательные:

· Воспитывать отрицательное отношение к проявлениям жестокости, насилия, кибербуллинга, экстремизма в сети Интернет.
· Формировать доверие к взрослым как к защитникам и готовность обращаться за помощью в рискованных ситуациях.
· Способствовать осознанию ценности живого человеческого общения, формированию мотивации к познавательной деятельности.

4. Организационно-методические:

· Повысить профессиональную компетентность педагогов в вопросах кибербезопасности и инклюзивных методов обучения.
· Обеспечить методическое сопровождение работы (адаптация материалов, разработка наглядных опор, пошаговых инструкций).
· Вовлечь родителей в процесс формирования цифровой грамотности детей, проинформировать о способах родительского контроля и алгоритмах действий при киберинцидентах.

5. Профилактические:

Снизить число зафиксированных случаев нарушения правил цифровой безопасности среди обучающихся.

Обеспечить психологическую безопасность цифровой среды через систематическую профилактику кибербуллинга и других цифровых угроз.
СРОК РЕАЛИЗАЦИИ

2026–2027 учебный год (сентябрь 2026 года – май 2027 года).

По итогам реализации плана проводится мониторинг уровня сформированности навыков кибербезопасности у обучающихся, анализ эффективности мероприятий и корректировка программы на следующий учебный год.

ОСНОВНЫЕ ПРИНЦИПЫ РЕАЛИЗАЦИИ

· Принцип доступности: подача материала осуществляется через сочетание визуальных, текстовых и тактильных средств, использование крупного шрифта, контрастных цветов и наглядных опор.
· Принцип игровой практики: обучение строится через игровые механики («расследования», квесты, викторины), что снижает тревожность и повышает мотивацию детей с ОВЗ.
· Принцип алгоритмизации: формирование чётких пошаговых алгоритмов действий («Срочность = ПАУЗА») для выработки устойчивого навыка, применимого в новых ситуациях.
· Принцип сотрудничества: активное вовлечение родителей, педагогов, социальных партнёров (МВД, КДН, представители банка) в процесс формирования цифровой компетентности всех участников образовательных отношений.

	№
	Категория участников
	Мероприятие
	Форма проведения
	Срок проведения (квартал/ месяц)
	Ответственные
	Отметка о выполнении

	I.ОРГАНИЗАЦИОННО-МЕТОДИЧЕСКАЯ РАБОТА

	1.
	Педагогический коллектив
	Утверждение годового плана по кибербезопасности  «Азбука цифровой безопасности» на 2026-2027 учебный год
	
	Август 
	Директор 

Киберсоветник
	

	2.
	Педагогический коллектив
	Рассмотрение вопросов кибербезопасности на педсовете. Анализ рисков, знакомство с новыми методиками. Инструктаж.
	Инструктаж
	Август 
	Директор 

Киберсоветник.

	

	3.
	Педагогический коллектив
	Обучение алгоритмам выявления опасных групп, деструктивных сообществ и контента в соцсетях
	Тренинг
	Август 
	Представители Кибердружины
	

	4.
	Педагогический коллектив, родители, учащиеся
	Актуализация стендов и раздела "Информационная безопасность" на школьном сайте | Размещение материалов
	
	В течение года
	Ответственный за школьный сайт
	

	5.
	Педагогический коллектив
	Вводный инструктаж по кибербезопасности: распознавание мошеннических атак (социальная инженерия, фишинговые письма), правила работы с персональными данными учеников, алгоритм действий при инцидентах
	Инструктаж
	Август–Сентябрь 
	Киберсоветник, приглашённый сотрудник МВД
Прокуратура

Инспектор ПДН

Представители СБЕРбанка
	

	6.
	Педагогический коллектив
	Повторный (плановый) инструктаж по кибербезопасности (актуализация знаний о новых видах угроз, обзор произошедших инцидентов в образовательной среде) | Инструктаж в рамках педагогического совета
	Инструктаж
	Май-июнь 
	Киберсоветник, приглашённый сотрудник МВД

Прокуратура

Инспектор ПДН

Представители СБЕРбанка
	

	7.
	Родители
	Инструктаж для родителей на родительских собраниях: "Основные схемы мошенничества с использованием дипфейков и социальной инженерии", "Настройка родительского контроля и приватности"
	Инструктаж
	Ноябрь – март 
	Классные руководители, Киберсоветник
	

	8.
	Родители
	Инструктаж по действиям при киберинциденте (ребёнок столкнулся с мошенниками, кибербуллингом, деструктивным контентом): алгоритм сохранения доказательств и обращения в правоохранительные органы
	Инструктаж
	Ноябрь – март 
	Социальный педагог, Инспектор КДН
	

	9.
	1-9 класс
	Вводный инструктаж по безопасности в сети  для учеников в начале учебного года (правила поведения в интернете, запрет на передачу личных данных, недопустимость встреч с незнакомцами из сети) | Классный час-инструктаж
	Классный час-инструктаж
	Сентябрь
	Классные руководители
	

	10.
	1-9 класс
	Периодический (повторный) инструктаж по кибербезопасности (закрепление правил перед каникулами: повышенный риск мошенничества и вовлечения в деструктивные группы)
	Классный час-инструктаж
	Перед каждыми каникулами (октябрь, декабрь, март, май)
	Классные руководители
	

	11.
	5-9 класс
	Инструктаж "Цифровая гигиена и финансовая безопасность": защита аккаунтов, распознавание фишинга, опасность "лёгкого заработка" в интернете
	Инструктаж
	Апрель
	Учитель информатики, Киберсоветник
	

	12.
	5-9 класс
	Инструктаж по кибербуллингу  (для всех участников: жертва, агрессор, наблюдатель): алгоритм действий, куда обращаться, как сохранять доказательства
	Инструктаж
	Декабрь
	Педагог-психолог, Социальный педагог
	

	13.


	Родители /педагоги

	Инструктаж по противодействию вовлечению несовершеннолетних в интернет-мошенничества (с использованием методических рекомендаций)
	Инструктаж
	Апрель
	Киберсоветник, приглашённый эксперт
	

	II. ВЗАИМОДЕЙСТВИЕ С РОДИТЕЛЬСКОЙ ОБЩЕСТВЕННОСТЬЮ

	14.
	Родители 
1–4 кл.
5-9 кл.
	Родительское собрание: «Цифровая гигиена в семье» (защита младших школьников, подростковый возраст)
	Очная встреча / Онлайн-конференция
	ноябрь
	Классные руководители, Киберсоветник
	

	15.
	Родители 
1-4 кл.

5-9 л.


	Родительское собрание: «Опасные игры, вербовка и кибербуллинг» (младший школьник,подростковый возраст)
	Очная встреча / Онлайн-конференция
	март
	Классные руководители, Соц.педагог  


	

	16.
	Родители 
(1–9 кл.)
	Распространение памяток и буклетов: "Мошенничество в мессенджерах", "Родительский контроль", "Настройка приватности" | Раздача на собраниях / через чаты |
	
	В течение года
	Социальный педагог, Киберсоветник
	

	17.
	Родители
	Консультационный онлайн-час: ответы на вопросы по инцидентам, настройка Госуслуг для защиты от мошенников
	Индивидуальная встреча
	В течение года
	Киберсоветник, педагог-психолог
	

	III. ПРОСВЕТИТЕЛЬСКИЕ МЕРОПРИЯТИЯ ДЛЯ УЧЕНИКОВ

	18.
	1–9 классы
	Единый урок по безопасности в сети "Интернет" (в рамках Всероссийской Недели)
	Урок / Классный час
	10-17 февраля
	Классные руководители, Учителя информатики
	

	19.
	1–9 классы
	Классные часы «Киберугрозы и методы борьбы» (общие правила гигиены)
	Урок / Классный час
	Ежеквартально
1 раз в четверть
	Классные руководители
	

	20.
	5–9 классы
	Внеурочное занятие «Кибербуллинг: жертва, агрессор, наблюдатель» (игровые методики)
	Интерактивное занятие / Тренинг
	октябрь
	Педагог-психолог, Киберсоветник
	

	21.
	5–9 классы
	Конкурс социальных плакатов / комиксов «Стоп: Буллинг в сети!» Творческий конкурс
	Творческий конкурс
	ноябрь
	Учителя ИЗО / Классные руководители
	

	22.
	7–9 классы
	Беседа-практикум «Как не стать жертвой мошенника» (разбор схем фишинга и дипфейков)
	Практикум / Лекция


	февраль
	Киберсоветник / Учитель информатики 


	

	23.
	7–9 классы
	Анкетирование учащихся на предмет выявления противоправного контента в подписках и вовлеченности в деструктивные группы
	Социологический опрос / Анализ
	В течении года
	Социальный педагог, Психолог
	

	IV. КОНКУРСЫ РИСУНКОВ И ТВОРЧЕСКИЕ МАСТЕР-КЛАССЫ

	24.
	1–9 классы
	Конкурс рисунков «Безопасный интернет» — работы на тему защиты персональных данных, борьбы с мошенниками и правил поведения в сети | Творческий конкурс (акварель, гуашь, карандаш, фломастеры) |
	Творческий конкурс
	Февраль  (3 кв., в рамках Недели безопасного Рунета)
	Учитель ИЗО, Классные руководители, Киберсоветник
	

	25.
	1–9 классы
	Конкурс «Интернет без угроз: рисуем безопасное будущее» — номинации: «Твой позитивный Интернет», «Личная и финансовая безопасность в цифровой среде»
	Школьный конкурс, выставка работ
	октябрь
	Учитель ИЗО
	

	26.
	1–4 классы
	Конкурс семейного рисунка «Возьми мошенника на карандаш» с привлечением родителей, бабушек и дедушек 
	Семейный творческий конкурс
	февраль
	Классные руководители, Социальный педагог
	

	27.
	7–9 классы
	Мастер-класс «Цифровой детектив»: поиск своего "цифрового следа" и защита персональных данных
	Практическое занятие / Игра
	март
	Учитель информатики /
Киберсоветник 


	

	28.
	1–4 классы
	Творческая лаборатория «Мой безопасный мир»: создание мультфильмов / комиксов о правилах в интернете
	Мастер-класс / Выставка
	апрель
	Учителя начальных классов
	

	V. ИГРЫ ПО КИБЕРБЕЗОПАСНОСТИ

	29.
	| 1–4 классы
	Интерактивная игра «Безопасный интернет»: викторина «Правда или ложь?», ситуационные задачи «Скажи, что делать!», создание «Кибергероя»
	Командная игра в классе / на занятии
	сентябрь
	Классные руководители, Педагог-психолог
	

	30.
	1–6 классы
	Обучающая компьютерная игра «Галактический патруль» — распознавание интернет-мошенников и избегание опасных ситуаций
	Интерактивное занятие (игровая платформа «Сферум»)
	октябрь
	Учитель информатики
	

	31.
	5–9 классы
	Участие во Всероссийском онлайн-квесте «Сетевичок» по цифровой грамотности.
	Онлайн-игра | По графику организатора (обычно осень)
	октябрь
	Классные руководители
	

	32.
	5–9 классы
	Кейс-поединки по информационной безопасности — разбор проблемных ситуаций без очевидного решения
	Командное соревнование / Дебаты
	февраль
	Педагог-психолог, Киберсоветник
	

	33.
	7–9 классы
	Квиз-игра «Кибердетектив»: команды разбирают реальные сценарии мошенничества, фишинга и защиты данных
	Интеллектуальная командная игра |
	март
	Киберсоветник, актив школы
	

	VI. ПОКАЗЫ ФИЛЬМОВ В ДК И ШКОЛЕ.

	34.
	 1–9 классы
	Показ образовательных фильмов проекта «Цифровой ликбез»: фишинг, утечки данных, защита личной информации, безопасность умных устройств
	Организованный просмотр в ДК / актовом зале школы
	Сентябрь
	Киберсоветник, Администрация ДК, Классные руководители
	

	35.
	7–9 классы
	Цикл короткометражных фильмов «Кибербезопасность для детей» (6 фильмов): кибербуллинг, опасные игры, заработок в сети, мошенничество
	Просмотр и обсуждение
	Декабрь
	Педагог-психолог, Классные руководители
	

	36.
	
	Кинолекторий «Виртуальная реальность» с разбором фильмов
	
	Февраль
	
	

	VII. МЕЖВЕДОМСТВЕННОЕ ВЗАИМОДЕЙСТВИЕ (Партнеры)

	37.
	7–9 классы
	Встреча с представителями МВД (профилактика мошенничества, экстремизма)
	Выездная лекция / Беседа
	октябрь, март
	Социальный педагог
	

	38.
	7–9 классы
	Встреча с инспектором КДН (правовая ответственность за действия в сети, распространение фейков) 


	Профилактическая беседа
	ноябрь
	Социальный педагог
	

	39.
	Педагоги / Родители
	Участие в заседании "Круглого стола" с представителями КДН и МВД по вопросам защиты детей от деструктивной информации 


	Совещание / Семинар
	Весенние каникулы
	Администрация школы
	

	40.
	Педагоги, родители
	Участие в вебинарах и консультациях по теме «Формирование навыков безопасного поведения в сети Интернет у детей с ОВЗ» на базе платформ повышения квалификации |
	Повышение квалификации (дистанционно) | 
	В течение года
	Администрация школы
	

	VIII. ИНДИВИДУАЛЬНАЯ РАБОТА

	Индивидуальная работа с несовершеннолетними, имена которых, внесены дополнения в индивидуальные программы  коррекции  в части  профилактических мероприятий с привлечением сотрудников органов внутренних дел.



	41.
	Индивидуальная работа
	Беседа «Безопасность в сети интернет». Разбор  ситуаций о реальных рисках и последствиях.
	
	Раз в четверть
	Инспектор ПДН, Советник  по  КИБЕРбезопасности
	

	42.
	Индивидуальная работа
	Инструктаж «Дропперы»
	
	Перед каждыми каникулами
	Советник  по  КИБЕРбезопасности
	

	43.
	Индивидуальная работа
	Памятка для детей и родителей «Как мошенники вовлекают в дропперство», «Острожно, дропперы»
	
	В течении года
	Советник  по  КИБЕР безопасности
	

	44.
	Индивидуальная работа
	Квиз игра «Безопасность в сети»

Групповая  игра
	
	декабрь
	Педагог-психолог, социальный педагог, Советник  по  КИБЕРбезопасности
	

	
	Индивидуальная работа
	Психологический треннинг « Стоп- сигнал!»
	
	март
	Педагог-психолог
	


На базе нашей школы (Ашапская коррекционная школа интернат для обучающихся с ограниченными возможностями здоровья) в течении учебного  2026-2027 года введен курс по "Кибербезопасности" (авторы Г.У. Солдатова,С.В. Чигарькова, И.Д. Пермякова) в 5 классе.  Ответственная: классный руководитель 5 класса, учитель Кожина С.С.

